ALLEGATO D2 - MISURE TECNICHE E ORGANIZZATIVE SECONDO L’ARTICOLO 30 DEL REGOLAMENTO
EUROPEO SULLA PROTEZIONE DEI DATI (REGOLAMENTO (UE) 2016/679 - "GDPR").

<Le presenti misure sono ivi elencate a titolo esemplificativo>

Dettagli Trattamento
Natura e finalita del Trattamento
e Servizi tributari (ricerca evasione, accertamento, riscossione);
e Sviluppo Prodotto;
Categorie di Interessati
| Dati Personali trattati riguardano le seguenti categorie di Interessati:
e Contribuenti e/o soggetti titolari di un’obbligazione debitoria nei confronti della Regione Campania;
Tipologia di Dati Personali
| Dati Personali trattati riguardano le seguenti categorie di Dati Personali:
e Dati personali comuni;
Categorie speciali di dati (se del caso)
| Dati Personali trattati riguardano le seguenti categorie speciali di dati:
| dati forniti dal Titolare del trattamento al Responsabile esterno sono:
in chiaro

In relazione alla rischiosita del trattamento definita dal Titolare del trattamento, il Responsabile esterno
nell’ambito delle attivita contrattualmente previste dal contratto garantisce di applicare le seguenti misure
di sicurezza:

Sicurezza Applicativa

PROFILAZIONE DEGLI ACCESSI IN BASE A RUOLO
UTILIZZO CREDENZIALI UNINOMINALI

AUTENTICAZIONE DELLE UTENZE USERNAME/PASSWORD

UTILIZZO DI PASSWORD SICURE
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TRACCIATURA DEGLI ACCESSI
TRACCIATURA DELLE MODIFICHE
VALIDAZIONE DEI DATI IN INPUT

PROTEZIONE DELLE COMUNICAZIONI CLIENT/SERVER (HTTPS/SSL)

PROFILAZIONE DEGLI ACCESSI IN BASE AL RUOLO
AUTENTICAZIONE DELLE UTENZE USERNAME/PASSWORD
UTILIZZO DI PASSWORD SICURE

PROGRAMMA DI BACKUP DEI DATI

PROGRAMMA DI BACKUP DELLE CONFIGURAZIONI
PROTEZIONE DEI BACKUP

PROGRAMMA DI TEST DEI RESTORE
PROTEZIONE/CIFRATURA DELLE LINEE DI COMUNICAZIONE
PROTEZIONE DEL TRAFFICO TRAMITE IDS/IPS
ATTIVAZIONE DELLE RESTRIZIONI DI ACCESSO SUL FILE SYSTEM
TRACCIATURA DEGLI ACCESSI AMMINISTRATIVI
TRACIATURA DELLE ATTIVITA AMMINISTRATIVE

TRACCIATURA DEGLI ACCESSI A FILE SYSTEM

LIMITAZIONE DI ACCESSO Al LOCALI DEPUTATI AL TRATTAMENTO
UTILIZZO TESSERE DI ACCESSO UNINOMINALI

LIMITAZIONE DI ACCESSO AGLI ARCHIVI CARTACEI
VIDEOSORVEGLIANZA LOCALI

MOVIMENTAZIONE MATERIALI IN MODALITA SICURA
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